                                                                                            ЗАТВЕРДЖЕНО                                                                                                         

                                                                           Розпорядження першого заступника  

                                                                                  голови  райдержадміністрації

                                                                                           від 23.10.2012 №  500
ПОЛОЖЕННЯ
про захист персональних даних у базах персональних даних апарату Володимир-Волинської районної державної адміністрації
Загальні положення
1. Положення розроблено з урахуванням вимог Конституції України, Закону України «Про захист персональних даних», інших актів законодавства, міжнародних договорів України, згода на обов'язковість яких надана Верховною Радою України.

2. Цим Положенням регулюються відносини, пов’язані із захистом персональних даних під час їх обробки в ході здійснення наданих законом повноважень апарату Володимир-Волинської районної державної адміністрації (далі - апарат).

3. У Положенні терміни вживаються в значеннях, наведених у Законі України «Про захист персональних даних» та Типовому порядку обробки персональних даних у базах персональних даних, затвердженому наказом Міністерства юстиції України від 30.12.2011 № 3659/5, зареєстрованому в Міністерстві юстиції України 3 січня 2012 року за № 1/20314.

4. Обробка персональних даних в апараті райдержадміністрації здійснюється в інформаційній (автоматизованій) системі та у формі картотек персональних даних для конкретних і законних цілей, визначених Конституцією України, законами України та іншими актами законодавства.

5. Персональні дані мають бути точними, достовірними, у разі потреби – оновлюватися.

6. Вимоги цього Положення стосуються всіх структурних підрозділів апарату райдержадміністрації.

Бази персональних даних, володільцем яких є апарат райдержадміністрації
7. Апарат є володільцем таких баз персональних даних:

7.1. База персональних даних  «Комп’ютерна програма «Звернення громадян».
Обробка  персональних даних у цій базі проводиться з метою реалізації адміністративно-правових відносин відповідно до Закону України «Про звернення громадян»,  постанови  Кабінету Міністрів України  від 14.04.97  № 348 «Про затвердження Інструкції з діловодства за зверненнями громадян в органах державної влади і місцевого самоврядування, об'єднаннях громадян, на підприємствах, в установах, організаціях незалежно від форм власності, в засобах масової інформації».

Склад персональних даних, які обробляються у базі: прізвище, ім’я, по батькові, місце проживання, контактні дані.

 Правовими підставами обробки персональних даних є дозвіл на обробку персональних даних, наданий володільцю бази персональних даних відповідно до Закону України «Про звернення громадян», постанови Кабінету Міністрів України від 14.04.97 № 348 виключно для здійснення його повноважень.

Місцезнаходження бази персональних даних – юридичний  відділ  апарату  райдержадміністрації. 
Відповідальними особами за обробку персональних даних  є працівники  юридичного відділу апарату райдержадміністрації згідно з їх посадовими інструкціями.

 7.2. База персональних даних «Податкова звітність 1.29».

Обробка  персональних даних  проводиться з метою забезпечення відносин у сфері оплати праці, бухгалтерського обліку та податкових відносин відповідно до Законів України «Про місцеві державні адміністрації», «Про державну службу», «Про бухгалтерський облік та державну звітність в Україні», «Про оплату праці», Кодексу законів про працю України, Податкового кодексу України.

Склад персональних даних, які обробляються у базі:

прізвище, ім’я, по батькові особи, ідентифікаційний номер, паспортні дані, домашні адреси, інформація про оплату праці працівників аппарату та структурних підрозділів райдержадміністрації;

прізвище, ім’я, по батькові, адреси фізичних осіб-підприємців, назва, юридична адреса юридичних осіб, що виконують роботи, надають послуги, постачають товари.

Правовими підставами обробки персональних даних  є згода суб’єкта персональних даних на обробку його персональних даних, надана у паперовій формі, дозвіл на обробку персональних даних, наданий володільцю бази персональних даних відповідно до Законів України «Про місцеві державні адміністрації», «Про оплату праці», «Про державну службу», «Про бухгалтерський облік та державну звітність в Україні», Податкового кодексу України, Кодексу законів про працю України виключно для здійснення його повноважень, а також відповідно до правовідносин, які виникли до набрання чинності Законом України «Про захист персональних даних», на основі вільного волевиявлення фізичної особи.

Місцезнаходження бази персональних даних – відділ фінансово - господарського забезпечення апарату райдержадміністрації.

Відповідальними за обробку персональних даних є працівники відділу фінансово - господарського забезпечення апарату райдержадміністрації згідно з їх посадовими інструкціями.
7.3 База персональних даних «Звіт про суми нарахованої заробітної плати (доходу, грошового забезпечення, допомоги, компенсації) застрахованих осіб та суми нарахованого єдиного внеску на загально-обов’язкове державне соціальне страхування до органів Пенсійного фонду України». 
Обробка  персональних даних  проводиться з метою забезпечення відносин у сфері державного соціального страхування до органів Пенсійного фонду відповідно до Законів України «Про місцеві державні адміністрації», «Про державну службу», «Про збір та облік єдиного внеску на загальнообов’язкове державне соціальне страхування», Інструкція про порядок нарахування і сплати єдиного внеску на загальнообов’язкове державне соціальне страхування.  
Склад персональних даних, які обробляються у базі:

прізвище, ім’я, по батькові особи, ідентифікаційний номер, паспортні дані, домашні адреси, інформація про суми нарахованої заробітної плати (доходу, грошового забезпечення, допомоги, компенсації), суми нарахованого єдиного внеску на  загальнообов’язкове державне соціальне страхування.  
Правовими підставами обробки персональних даних  є дозвіл наданий володільцю бази персональних даних відповідно до Законів України «Про місцеві державні адміністрації», «Про оплату праці», «Про державну службу», «Про збір та облік єдиного внеску на загальнообов’язкове державне соціальне страхування», Кодексу законів про працю України виключно для здійснення його повноважень. 
Місцезнаходження бази персональних даних – відділ фінансово - господарського забезпечення апарату.

Відповідальними за обробку персональних даних є працівники відділу фінансово - господарського забезпечення апарату райдержадміністрації згідно з їх посадовими інструкціями.
7.4 База персональних даних «Особові справи працівників номенклатурної групи Володимир-Волинської районної державної адміністрації».

Метою обробки персональних даних  є забезпечення реалізації трудових відносин, а  також   відносин   у  сфері   управління   персоналом  відповідно  до Законів України «Про місцеві державні адміністрації», «Про державну службу», «Про засади запобігання і протидії корупції», Кодексу     законів    про працю України, Постанови Кабінету Міністрів від 25.05.1998 №731 «Про затвердження Порядку ведення особових справ державних службовців в органах виконавчої влади», інших актів законодавства, які регулюють  правові відносини у сфері праці та управління персоналом.
Склад персональних даних: прізвище, ім’я, по батькові, дані про присвоєння ідентифікаційного номера платника податку, паспортні дані, дані про нагороди, особисті відомості (вік, стать, родинний стан, склад сім'ї тощо), відомості про освіту, професію, спеціальність та кваліфікацію, науковий ступінь, вчене звання, підвищення кваліфікації, відомості про декларування доходів, зобов’язання фінансового характеру та відомості про майновий стан державного службовця і особи, яка претендує на зайняття посади державного службовця, щодо себе та членів своєї сім'ї, автобіографічні дані, відомості про стан здоров’я в межах, визначених законодавством, трудову діяльність, наявність корпоративних прав, наявність судимості, її зняття чи погашення, відомості про притягнення до адміністративної відповідальності за корупційні правопорушення, номери приватних телефонів (домашніх, мобільних), відомості щодо військового обліку, ідентифікаційні дані (біографічні довідки), запис зображення (фото), дані щодо періоду надання відпусток, відомості, що підтверджують право працівника на пільги, встановлені законодавством, відомості щодо місця проживання (фактичне та за місцем реєстрації).

Підставами для обробки персональних даних є:

згода суб’єкта персональних даних на обробку його персональних даних, надана у паперовій формі;

дозвіл на обробку персональних даних, наданий володільцю бази персональних даних відповідно до Законів України «Про місцеві державні адміністрації», «Про державну службу», «Про засади запобігання і протидії корупції», Кодексу законів про працю України, інших актів законодавства, які регулюють питання порядку призначення на посади державних службовців, керівників структурних підрозділів районної державної адміністрації, порядку формування та роботи з кадровим резервом, навчання та підвищення кваліфікації державних службовців, просування їх по службі в установленому порядку, а також військового обліку,  виключно для здійснення повноважень районної державної адміністрації;

відповідно до правовідносин, які виникли до набрання чинності Законом України «Про захист персональних даних», на основі вільного волевиявлення фізичної особи.

Місцезнаходження бази персональних даних – відділ організаційно - кадрової роботи апарату райдержадміністрації.

Відповідальним  за обробку персональних даних є головний спеціаліст  відділу організаційно - кадрової роботи апарату згідно з посадовою інструкцією.
7.5 База персональних даних «Трудові книжки працівників апарату та структурних підрозділів Володимир-Волинської районної державної адміністрації». 
Метою обробки персональних даних  є забезпечення реалізації трудових відносин відповідно  до Законів України «Про державну службу», «Про засади запобігання і протидії корупції», Кодексу     законів    про працю України, постанови Кабінету Міністрів України від 27.04.1993 №301 «Про трудові книжки», спільного наказу Міністерства праці України, Міністерства юстиції України, Міністерства соціального захисту населення від 29.07.1993 №58, який зареєстрований у Мін’юсті 17.08.1993 за №110 «Про затвердження Інструкції про порядок ведення трудових книжок працівників».

Склад персональних даних: відомості про працівника: прізвище, ім'я та по батькові, дата народження; відомості про роботу,  переведення на іншу  постійну  роботу, звільнення; відомості про нагородження  і  заохочення:  про  нагородження державними нагородами України та відзнаками України, заохочення за  успіх  у  роботі  та  інші  заохочення   відповідно   до   чинного 
законодавства України; відомості про  відкриття,  на   які   видані   дипломи,   про використані винаходи   і   раціоналізаторські  пропозиції  та  про 
виплачені у зв'язку з цим винагороди.

Правовими підставами обробки персональних даних  є дозвіл наданий володільцю бази персональних даних відповідно до Законів України «Про місцеві державні адміністрації», «Про державну службу», Кодексом Законів про працю. 
 Місцезнаходження бази персональних даних – відділ організаційно - кадрової роботи апарату райдержадміністрації.

Відповідальним  за обробку персональних даних є головний спеціаліст  відділу організаційно - кадрової роботи апарату згідно з посадовою інструкцією.

7.6 База персональних даних «Картка» Єдиної державної комп’ютерної системи «Кадри».
Метою обробки персональних даних  є програмно-інформаційне забезпечення підвищення ефективності діяльності райдержадміністрації з питань кадрового обліку, поліпшення обліку даних, що стосуються державних службовців. відповідно  до Законів України «Про місцеві державні адміністрації», «Про державну службу», «Про засади запобігання і протидії корупції», Кодексу     законів    про працю України. 

Склад персональних даних: прізвище, ім’я, по батькові, дані про присвоєння ідентифікаційного номера платника податку, відомості про освіту, професію, спеціальність та кваліфікацію, науковий ступінь, вчене звання, підвищення кваліфікації, трудову діяльність, стаж державної служби та загальний стаж, дані щодо періоду надання відпусток, відомості, що підтверджують право працівника на пільги, встановлені законодавством
Підставами для обробки персональних даних є:

згода суб’єкта персональних даних на обробку його персональних даних, надана у паперовій формі;

дозвіл на обробку персональних даних, наданий володільцю бази персональних даних відповідно до Законів України «Про місцеві державні адміністрації», «Про державну службу», «Про засади запобігання і протидії корупції», Кодексу законів про працю України, Указу Президента України від 10.11.1995 року №1035/95 «Про затвердження Програми кадрового забезпечення державної служби та Програми роботи з керівниками державних підприємств, установ і організацій», Постанови Кабінету Міністрів України від 2.08.1996 року № 912 «Про затвердження Типового положення про кадрову службу органу виконавчої влади», Постанови Кабінету Міністрів України від 21.08.1997 року №918 «Про Програму розроблення та впровадження єдиної державної комп'ютерної системи «Кадри».  

Місцезнаходження бази персональних даних – відділ організаційно - кадрової роботи апарату райдержадміністрації.

Відповідальним  за обробку персональних даних є головний спеціаліст  відділу організаційно - кадрової роботи апарату згідно з посадовою інструкцією.

8. Інформація про мету обробки персональних даних надається суб’єкту персональних даних до моменту отримання згоди на обробку його персональних даних.

 9. Керівники структурних підрозділів апарату, працівники яких працюють з базами персональних даних, відповідно до покладених завдань:

забезпечують ознайомлення працівників очолюваних структурних підрозділів апарату з вимогами законодавства про захист персональних даних, зокрема щодо їхнього обов’язку не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали їм відомі у зв’язку з виконанням професійних, службових чи трудових обов'язків;

забезпечують організацію обробки персональних даних працівниками відповідно до їх професійних, службових чи трудових обов’язків в обсязі, необхідному для виконання таких обов’язків;

організовують роботу з обробки запитів щодо доступу до персональних даних суб’єктів відносин, пов’язаних з обробкою персональних даних;

забезпечують доступ суб’єктів персональних даних до власних персональних даних;

інформують керівника про заходи, яких необхідно вжити для приведення складу персональних даних та процедур їх обробки у відповідність із законом;

інформують керівника про порушення встановлених процедур з обробки персональних даних;

ведуть облік фактів надання та позбавлення працівників права доступу до персональних даних та їх обробки, а також спроб та фактів несанкціонованих та/або незаконних дій з обробки персональних даних.

Порядок обробки персональних даних
у базах персональних даних апарату
10. Обробка персональних даних включає будь-яку дію або сукупність дій, які пов’язані зі збиранням, реєстрацією, накопиченням, зберіганням, адаптуванням, зміною, поновленням, використанням і поширенням, знеособленням, знищенням відомостей про фізичну особу.

11. Збирання персональних даних є складовою процесу їх обробки, що передбачає дії з підбору чи впорядкування відомостей про фізичну особу та внесення їх до бази персональних даних відповідно до мети  та підстав їх обробки.

12. Персональні дані вносяться до баз персональних даних відповідальними працівниками на підставі первинних документів, які подаються суб’єктами персональних даних в установленому порядку.

13. Використання персональних даних працівниками суб’єктів відносин, пов'язаних з персональними даними, здійснюється лише відповідно до їхніх професійних чи службових або трудових обов’язків. Ці працівники зобов’язані не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали відомі у зв’язку з виконанням професійних чи службових або трудових обов’язків. Таке зобов’язання дійсне і після припинення ними діяльності, пов'язаної з персональними даними, крім випадків, установлених законом.

 14. Відомості про особисте життя фізичної особи не можуть використовуватися як чинник, що підтверджує чи спростовує її ділові якості.

15. Суб’єкт персональних даних протягом десяти робочих днів з дня включення його персональних даних до бази персональних даних повідомляється про свої права, визначені Законом України «Про захист персональних даних» та цим Положенням, мету збору даних та осіб, яким передаються його персональні дані, в письмовій формі. До письмової форми прирівнюється направлення листа в електронній формі або вручення повідомлення особисто, що засвідчується підписом особи з зазначенням дати вручення. 
16. Накопичення персональних даних передбачає дії щодо поєднання та систематизації відомостей про фізичну особу чи групу фізичних осіб або внесення цих даних до бази персональних даних.

17. Зберігання персональних даних передбачає дії щодо забезпечення їх цілісності та відповідного режиму доступу до них.

Персональні дані зберігаються у строк, визначений згідно з номенклатурою справ, або не більше, ніж це необхідно відповідно до мети їх обробки, якщо інше не передбачено законодавством.

18. Зміни до персональних даних вносяться відповідальними працівниками на підставі вмотивованої письмової вимоги суб’єкта персональних даних.

У випадках, передбачених законодавством, суб’єкт персональних даних подає відповідальним працівникам в установлені строки відомості та/або копії документів про зміни в його персональних даних  для внесення відповідних відомостей до бази персональних даних.

Зміни до бази персональних даних можуть вноситися також за зверненнями інших суб’єктів відносин, пов’язаних з персональними даними, якщо на це є згода суб’єкта персональних даних чи відповідна зміна здійснюється за рішенням суду, що набрало законної сили.

Зміна персональних даних, які не відповідають дійсності, проводиться невідкладно з моменту встановлення невідповідності.

19. Знеособлення персональних даних здійснюється в установленому порядку і полягає у вилученні відомостей, які дають змогу ідентифікувати особу. Знеособлені персональні дані можуть використовуватися в статистичних цілях.

20. Поновлення персональних даних здійснюється відповідальними особами за згодою суб’єкта персональних даних відповідно до мети та підстав обробки персональних даних в базах персональних даних, володільцем яких є апарат.

21. Поширення персональних даних передбачає дії щодо передачі відомостей про фізичну особу з баз персональних даних за згодою суб'єкта персональних даних або в інших випадках, передбачених законом.

Поширення персональних даних без згоди суб'єкта персональних даних або уповноваженої ним особи дозволяється у випадках, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини.

Виконання вимог встановленого режиму захисту персональних даних забезпечує сторона, що поширює ці дані.

Сторона, якій передаються персональні дані, повинна попередньо вжити заходів щодо забезпечення вимог Закону України «Про захист персональних даних».

22. Персональні дані в базах персональних даних знищуються відповідно до вимог частини 2 статті 15 Закону України «Про захист персональних даних». Знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких даних.

Обробка персональних даних у формі картотек
23. Обробка персональних даних в картотеках здійснюється в порядку, визначеному Законом України «Про захист персональних даних», Типовим порядком обробки персональних даних у базах персональних даних, затвердженим наказом Міністерства юстиції України від 30.12.2011 № 3659/5, зареєстрованим у Міністерстві юстиції України 3 січня 2012 року за № 1/20314.

24. Документи, що містять персональні дані, формуються у справи залежно від мети обробки персональних даних.

Справи з документами, що містять персональні дані, повинні мати внутрішні описи документів із зазначенням мети обробки і категорії персональних даних.

25. Картотеки зберігаються у приміщеннях (шафах, сейфах), захищених від несанкціонованого доступу.

26. Двері у приміщеннях (шафах, сейфах) повинні бути обладнані замком або контролем доступу.

27. Відповідальними за організацію захисту персональних даних в процесі їх обробки у формі картотек є керівники структурних підрозділів апарату, працівники яких здійснюють обробку цих даних відповідно до посадових інструкцій.

Доступ до персональних даних, що обробляються в базах персональних даних, та права суб’єктів персональних даних
28.  Усі персональні дані, крім знеособлених, володільцем яких є апарат, за режимом доступу є інформацією з обмеженим доступом.

Доступ третіх осіб до персональних даних не надається, якщо особа відмовляється взяти на себе зобов'язання щодо забезпечення виконання вимог Закону України «Про захист персональних даних» або неспроможна їх забезпечити. 
29. Доступ фізичної особи, чиї персональні дані обробляються апаратом, надається у порядку, передбаченому Законом України «Про  захист персональних даних», на підставі письмового запиту фізичної особи - суб'єкта персональних даних. Доступ суб'єкта персональних даних до даних про себе здійснюється безоплатно.

30. Суб'єкт персональних даних має право:

1) знати про місцезнаходження бази персональних даних, яка містить його персональні дані, її призначення та найменування, місцезнаходження та/або місце проживання (перебування) володільця чи розпорядника цієї бази або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених Законом України «Про захист персональних даних»;

2) отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані, що містяться у відповідній базі персональних даних;

3) на доступ до своїх персональних даних, що містяться у відповідній базі персональних даних;

4) отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених Законом України «Про захист персональних даних», відповідь про те, чи зберігаються його персональні дані у відповідній базі персональних даних, а також отримувати зміст його персональних даних, які зберігаються;

5) пред'являти вмотивовану вимогу із запереченням проти обробки своїх персональних даних органами державної влади, органами місцевого самоврядування при здійсненні їхніх повноважень, передбачених законом;

6) пред'являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь-яким володільцем та розпорядником цієї бази, якщо ці дані обробляються незаконно чи є недостовірними;

7) на захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв'язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи;

8) звертатися з питань захисту своїх прав щодо персональних даних до органів державної влади, органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних;

9) застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних.

Реєстрація бази персональних даних
31. Бази персональних даних підлягають реєстрації шляхом внесення відповідного запису уповноваженим державним органом з питань захисту персональних даних до Державного реєстру баз персональних даних.

Відповідальність за порушення законодавства
про захист персональних даних
32. Порушення законодавства про захист персональних даних тягне за собою відповідальність, встановлену Законом України «Про захист персональних даних» та іншими актами законодавства.

